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 : چک ليست كنترل امنيتی نرم افزار عنوان

 
 احراز هويت کنترلنيازمندي هاي 

  كنيد كه برای تمامی صفحات ومنابع احراز هويت انجام شود، به جز آن هايی كه قصد داريم عمومی باشند. كنترل 6

  كنيد كه هنگام ورود كلمه ی عبور توسط كاربر، فيلد كلمه ی عبور آن را نشان نمی دهد. كنترل 2

   كنيد كه تمام كنترل های احراز هويت در سمت سرويس دهنده انجام می شود. كنترل 9

  كنيد كه تمام كنترل های احراز هويت به صورت متمركز پياده سازی شده اند. كنترل 4

  با شكست مواجه می شوند. به صورت امندر صورت بروز مشكل كنيد كه تمام كنترل های احراز هويت،  كنترل 0

كنيد كه كلمات عبور انتخابی به اندازه كافی قوی باشند و از انتخاب كلمات عبور متعارف جلوگيری شود. همچنين فيلدهای  كنترل 1

 كلمه عبور نبايد مانع ورود كلمات پيچيده وطولانی شوند.

 

كنيد كه تمامی كاركردهای مربوط به احراز هويت )مانند ثبت نام،فراموشی كلمه ی عبور، وغير فعال سازی حساب كاربری(  كنترل 0

 حداقل به اندازه ی مكانيزم اوليه ی احراز هويت در برابر حملات مقاوم هستند.

 

قبل از ذخيره  ی كاربری داخلی (ذخيره شوند و شناسه "كنيد كه كلمه های عبور به همراه يک عدد منحصر به فرد )مثلا كنترل 65

از طريق اقرارنامه بررسی گردد كه   در همسازی انجام شود. PBKDF2يا  bcrypt،scryptسازی ، به كمک روش هايی مانند 

 الگوريتم استفاده شده غيرقابل بازگشت است.

 

با آن سر وكار دارد، از مسيرهای رمز نگاری نشده )يا رمز نگاری  كنيد كه تمام اعتبارنامه ها و اطلاعات شناسايی كه برنامه كنترل 66

 ضعيف (عبور نمی كنند. 

 

62  

 

كنيد كه مكانيزم های بازيابی كلمه عبور )در صورت فراموشی كاربر(كلمه ی عبور فعلی را نمايش نمی دهند وكلمه ی عبور  كنترل

 جديد به صورت رمز نگاری شده برای كاربر ارسال شود.

 

به كمک مكانيزم های ورود به سيستم و بازنشانی كلمه ی  و كلمه عبور نام های كاربری كاراكتر،كنيد كه تشخيص تعداد  كنترل 69

 عبور امكان پذير نباشد.

 

از كلمات عبور پيش فرض مانند  مورد استفاده در برنامه،  های  جانبی كنيد كه چارچوب ها و مولفه كنترل 64

admin/password)) .استفاده نمی كنند 

 

عمودی )يک حساب كاربری با تمام كلمه های عبور ممكن   brut-forceكنيد كه فرايند ورود به سيستم در برابر حملات  كنترل 60

 برای اين منظور آزموده شوند ( و يا افقی )تمام حساب های كاربری با يک كلمه ی عبور بخصوص آزمايش شوند( محافظت می كند.
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 مديريت نشست کنترلنيازمندي هاي 

  كنترل كنيد برنامه برای كنترل مديريت نشست ها از پياده سازی پيش فرض چارچوب استفاده می كند   6

  كنترل كنيد كه با خروج كاربر، تمام نشستهای او باطل می شود. 2

  وقتی نشست برای مدتی مشخص غير فعال باشد، نشست منقضی شوند.كنترل كنيد كه  9

  كنترل كنيد كه تمام صفحاتی كه برای دسترسی نياز به احراز هويت دارند، لينک خروج داشته باشند. 0

  آشكار نشوند.  پيام های  و گزارشات سيستمیها ،  URLكنترل كنيد كه شناسه های نشست تنها در كوكی ها آشكار شوند و هرگز در  1

  كنترل كنيد كه شناسه های نشست هنگام ورود عوض شوند تا از تثبيت نشست جلوگيری شود. 0

 

 

ها برای جلوگيری از حملات ربات CAPTCHAت سه بار ورود پسورد اشتباه، سيستم برای مدتی غير فعال شود و يا اينكه از در صور

 استفاده شود.

در مكانی امن  های احراز هويت برای دسترسی به سرويس های خارجی برنامه رمزنگاری شده و اعتبارنامهكنيد كه تمام  كنترل 61

 نگهداری می شوند .)خارج از كد( 

 

كنيد كه مكانيزم های فراموشی كلمه ی عبور و بازيابی حساب كاربری، به جای ارسال خود كلمه ی عبور به كاربر، يک  كنترل 60

احراز  مكانيزم هایاستفاده از  لينک حاوی نشانه با محدوديت زمانی به كاربر ارسال كنند تا از اين طريق حساب خود را بازيابی كند.

 برنامه های موبايل پيش از ارسال لينک به كاربر، نيز امكان پذير است. مانند پيامک و هويت افزونه،

 

كنيد كه مكانيزم های فراموشی كلمه ی عبور، تا پس از اتمام موفقيت آميز تغيير كلمه ی عبور، حساب كاربری را غيرفعال  كنترل 61

 بر به حسابشان با مانع مواجه نشود.نمی كند. هدف اين است كه دسترسی كاربران معت

 

  كنيد كه سؤالات انتخاب شده برای باز نشانی كلمه ی عبور با دانش عمومی قابل پاسخ نباشد. كنترل 63

  كنترل كنيد كه سيستم قابليت تنظيم برای منع استفاده از كلمه های عبور پيشين )به تعداد قابل تنظيم (را دارد. 25

پيش از صدور مجوز انجام عمليات حساس برنامه )با توجه به حساسيت برنامه( ، احراز هويت مجدد انجام شود.  كنترل كنيد كه 26

 برای اين كار می توان از مكانيزم های احراز هويت دو مرحله ای، مانند پيامک موبايل، نيز استفاده كرد.

 

  كافی پيچيده باشد كه به سادگی قابل دور زدن نباشد.ی به اندازه CAPTCHAكنترل كنيد الگوريتم استفاده شده در  22
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  كنترل كنيد كه شناسه ی نشست هنگام احراز هويت مجدد عوض شود  1

سط            62 شده تو سال  شده، كه از كوكی های ار ست احراز هويت  ش ستفاده از     HTTPكنترل كنيد كه توكن های ن ستفاده می كنند، با ا ا

HttpOnly حفاظت می شوند 

 

  كنترل كنيد كه برنامه ی كاربردی اجازه ی وجود دو نسخه ی همزمان از نشست كاربری را ، از سيستم های متفاوت، نمی دهد  64

 

 نيازمندي هاي کنترل دسترسي

انند به سرويس ها و قابليتهای حفاظت شده دسترسی يابند. در واقع      كنترل كنيد كه تنها كاربرانی كه مجوز مخصوص دارند، می تو  6

ياز  در مواردی از اين سند كه ن  های سازمان و به درستی تنظيم شده باشد.    ر اساس سياست   های سيستم ب  به قابليتسطح دسترسی    

 مراجعه نمايد.به بررسی كنترل دسترسی دارد، ارزياب بايستی به مستندات ارائه شده توسط كارشناس مربوطه 

 

  های حفاظت شده دسترسی يابند.   URLكنترل كنيد كه تنها كاربرانی كه مجوز مخصوص دارند، می توانند به  2

كنترل كنيد كه تنها كاربرانی كه مجوز مخصوووص دارند، می توانند به پرونده ها و داده های حفاظت شووده دسووترسووی يابند. برای  9

 اطلاعات شخصی خود را مشاهده نمايد يا هر مركز تنها به اطلاعات مركز خود دسترسی داشته باشد.مثال هر فرد بتواند تنها 

 

سی            4 ستر شياء و داده های دارای مجوز د شده اند، به گونه ای كه كاربر تنها به ا شيا حفاظت  ستقيم به ا كنترل كنيد كه ارجاعات م

هايی ارجاع داده شده است به صورت حفاظت شده  ها و دايركتوریها، ديتابيسها به فايلبرای مثال كدهايی كه در آن  داشته باشد.

ترسی های حياتی دسها استفاده كند و به دادهها را تغيير داده يا از آنها كنترل شده باشد تا هكر نتواند آنبه آن باشند يا دسترسی

 پيدا كند.

 

شد مگر   0 شيد. برای مثال   كنترل كنيد كه مرور دايركتوری ممكن نبا سته با سرور   آنكه تعمداً خوا  Directoryدر هنگام تنظيمات 

Browsing .بسته شده باشد تا كاربر نتواند فولدرهای سايت را مشاهده نمايد و به ساختار آن پی ببرد 

 

شوند. در واقع هنگام بروز  پيغام            1 ست مواجه می  شك صورت امن با  سی به  ستر ستمی و     كنترل كنيد كه كنترل های د سي های 

شوند و تنها پيغام   پيام سی نمايش داده ن سعه های ديتابي ساختار برنامه       های مد نظر تو ستم كه حاوی هيچ اطلاعاتی از  سي دهنده 

 د.های غيرمجاز دسترسی پيدا نكنبر به صفحات يا دادهكار كه اینيست نمايش داده شده و سيستم به يک حالت امن برود به گونه

 

شد، مگر آنكه       كنترل  1 ستكاری نبا سی از طرف كاربران نهايی قابل د ستر كنيد كه ويژگی های كاربری و داده ها، و مقررات كنترل د

به طور خاص چنين مجوزی به آنها داده شود. به عنوان نمونه كاربران نتوانند سطح دسترسی، نام كاربری و اطلاعات فقط خواندنی      

شخص            خود و يا ديگران را تغيير داده و  سمتی از آن را به  شد، مگر اينكه تعمداً بخواهد ق ستم با سي صار مدير  اين قابليت در انح

 ديگری واگذار كند.

 

سترس بودن كد از طريق            3 صورت در د شوند. )در  سرويس دهنده اعمال می  سمت  سی در  ستر كنترل كنيد كه تمام كنترل های د

 بررسی آن، در غير اين صورت گرفتن اقرارنامه(
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كنترل كنيد كه تمام تصميمات كنترل دسترسی در گزارش ها، ثبت می شوند. در واقع مشخص نماييد كه دسترسی به هر قسمت           66

 سيستم توسط چه شخصی به كاربر اعطا شده است.

 

مثال تعداد   رایكنترل كنيد كه سيستم در برابر دسترسی های پی در پی و متمركز به قابليتها و منابع حفاظت شده مقاوم است. ب        69

اعمال تغييرات ممكن توسط كاربران به ازای هر ساعت محدود شود تا يک كاربر به تنهايی نتواند تمام پايگاه داده را دگرگون سازد.    

 در موارد حساس مانند تلاش برای ورود ناموفق، بهتر است گزارشات ثبت شده و به مدير سيستم هشدار داده شود.

 

شخص مسئول، به صورت     IPهای حياتی به صورت كامل همراه با اطلاعات كاربری و  ييرات رخ داده بر روی دادهكنترل كنيد كه تغ 64

 برداری ها ذخيره شود.مجزا از سيستم لاگ

 

 

 

 

 اعتبارسنجي ورودي مخرب کنترلنيازمندي هاي 

. در امنيتی از اين آسيب پذيری پيشگيری می كنند  كنترل كنيد كه محيط اجرای برنامه مستعد سرريز بافر نيست يا كنترل های     6

سنجی    سی اعتبار سعه دهنده در برخی    اين مورد علاوه بر برر سی كد و يا گرفتن اقرارنامه از تو ها از طريق رابط كاربری نياز به برر

 باشد.موارد مانند عمليات رياضی و منطقی می

 

  م پذيرش ورودی می شود. كنترل كنيد كه شكست اعتبارسنجی ورودی منجر به عد 2

  مانند برای تمام منابع ورودی مشخص شود UTF-8كنترل كنيد كه مجموعه كاراكتری  9

كنترل كنيد كه برنامه از يک كنترل اعتبارسنجی واحد برای تمام داده های پذيرفته شده استفاده می كند. به عنوان نمونه فرمت      0

 صفحاتی كه نياز به وارد كردن ايميل است، يكی باشد.ايميل در قسمت ثبتنام، ويرايش و ساير 

 

نيسووت يا كنترل های امنيتی از اين آسوويب پذيری   OS Command Injectionكنترل كنيد كه محيط اجرای برنامه مسووتعد  3

ا،  هطريق فرمهای غيرقابل اعتماد از پيشووگيری می كنند. بررسووی كنيد كه كاربر قادر به سوووءاسووتفاده از برنامه و ارسووال داده   

سرآيند كوكی ستم      Httpهای ها،  سي سته  ستورات دلخواه بر روی    و ... به ه ست. در اين روش نفوذگر به دنبال اجرای د عامل ني

 دهد.سيستم عامل ميزبان از طريق برنامه آسيب پذير است. اين حمله معمولا به دليل اعتبارسنجی ورودی ناكافی رخ می

 

نيسوووت يا كنترل های امنيتی از اين حمله     XML External Entityجرای برنامه مسوووتعد حمله ی     كنترل كنيد كه محيط ا   65

كنند، به وجود می parseرا  XMLهای افزارهايی كه ورودیپذيری موجود در نرمپيشووگيری می كنند. اين حمله به دليل آسوويب

ترين راه برای حل اين مشكل غيرفعال  سادهآيد. ا بوجود میهآيد. و به دليل وجود ارجاع به موجوديت خارجی مانند دايركتوریمی

و   entityدر صووورتی كه اين امكان وجود ندارد    باشوود.می XMLدر  Document Type Definition (DTD)كردن كامل  

Doctype.اقرارنامه( های خارجی را غيرفعال كنيد( 
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ستعد   66 شگيری می       XML Injectionكنترل كنيد كه محيط اجرای برنامه م سيب پذيری پي ست يا كنترل های امنيتی از اين آ ني

ستكاری و تزريق تگ  سند  مخرب و تغيير محتوای فايل XMLهای كنند. اين حمله با د رخ  XMLها مانند تغيير رمز عبور در يک 

سيب می سرويس دهد. معمولا اين ا سرهای مبتنی بر جريان مانند   يا  DOM parserافتد كه از هايی اتفاق میپذيری در وب  پار

 SAX .ها مانند نوع، حداقل و حداكثر سووايز همچنين برای جلوگيری از اين حملات بايد جزئيات دقيق المنت اسووتفاده ميكنند

 ها مشخص شود. آن

 

نامطمئن كه در قالب خروجی        كنترل كنيد كه تمام داده    62 ند مقادير        HTMLهای  ، بلوک   Javascriptظاهر می شووووند )مان

 (، به قالب استاندارد تبديل می شوند.URI، مشخصه های  CSSهای

 

 

 نيازمندي هاي کنترل رمزنگاري

برای  GUIDهايی مثل . بنابراين بايستی از روشاسامی پيوست و نام های تصادفی فايل ها بر اساس سيستم رمز نگاری باشد 6

 ها خودداری گردد.فايل با نام واقعی آنها استفاده شود و از ذخيره ذخيره فايل

 

 

 نيازمندي هاي کنترل مديريت  و ثبت گزارش

اطلاعات بانک اطلاعاتی  را در خروجی  –بررسی گردد برنامه اطلاعات حساس مانند: شناسه ی نشست و اطلاعات شخصی  6

م دهنده سيستهای مد نظر توسعهپيام  نمايش ندهد. در واقع های مربوط به پايگاه داده و محيط توسعه غيرفعال شده و پيام

 كه حاوی هيچ اطلاعاتی از ساختار برنامه نيست نمايش داده شود.

 

   .ها در سمت سرور انجام شودرخدادثبت وقايع و   2

  بايستی منطق مديريت  در  كنترل دسترسی به طور پيش فرض از دسترسی جلوگيری كند . )اقرار نامه ( 9

  تاريخ ها و برچسب های زمانی از منبع مطمئن صادر شود . 4

  زمان  .....   (–مربوطه   –كاربر مرتبط  -  IPدر ثبت ها موارد مهم درج گردد )مانند  0

  اطلاعات شخصی و .... –در زمان  نبايد اطلاعات حساس ثبت گردد مانند اطلاعات نشست  1

 

 حفاظت داده

بررسی شود تمام فرمهای كه حاوی اطلاعات حساس هستند امكان ثبت در حافظه نهان سمت كاربر و همچنين تكميل  6

 خودكار فرم را غير فعال كرده اند.
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برای مثال نبايد اين به سرويس دهنده ارسال می شود )  HTTPبررسی كنيد تمام داده های حساس درون بدنه ی پيام  2

 (.ارسال گردد POSTو بهتر است از طريق  ارسال گردند URLاطلاعات در پارامترهای 

 

دسترسی غير مجاز حفاظت شده و پس بررسی كنيد كه تمام نسخه های موقت و ذخيره شده در حافظه نهان سمت كاربر از  9

 از اتمام كار باطل يا پاک سازی ميشوند

 

 

 نيازمندي هاي کنترل ارتباطات

( معتبر به گواهی نامه های لايه ی انتقال امن Certificate Authority) CAبررسی كنيد كه آيا می توان يک مسير از هر  1

(TLS سرور ايجاد كرد و گواهی نامه های هر سرور ))معتبر است. )عدم مصداق هم دارد 

 

استفاده می شود. )عدم مصداق هم  TLSبررسی شود كه برای تمام ارتباطات احراز هويت شده يا دارای داده های حساس، از  2

 دارد(

 

شامل )بررسی شود كه تمام ارتباطات به سيستم های بيرونی كه شامل اطلاعات يا توابع حساس هستند، احراز هويت شوند.  3

 وب سرويس ها و ساير ارتباطات سيستمی ديگر نيز می شود(

 

بررسی شود كه تمام ارتباطات به سيستم های بيرونی كه شامل اطلاعات  يا توابع حساس هستند؛ از يک حساب كاربری با  4

 حداقل دسترسی لازم برای اجرای صحيح برنامه استفاده می كنند.

 

  شده باشند. Encrypeر درگاه های ارتباطاتی كه شامل داده ای حساس هستند، خروجی وب سرويس ها و يا ساي 5

 

 

 HTTPامنيت  کنترلنيازمندي هاي 

  بررسی شود كه تمام آيتم های مربوط به كنترل سرآيند )در وب سرور و در كانفيگ برنامه( وجود داشته باشد. 1

 

 منطق کسب و کار کنترلنيازمنديهاي 

نماييد كه برنامه اجازه نمی دهد كه پارامترهای كسووب و كار با ارزش مانند قيمت، موجودی حسوواب و شووناسووه    آيا تاييد می  6

 دستكاری شود.؟
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آيا تاييد می نماييد كه برنامه به كمک مكانيزمهايی مانند گزارش های حفاظت شده و قابل تصديق از تراكنش ها، و گزارش های   2

ستمی، در برابر حملات     سي شتباه در هنگام پرداخت       انكاری محافظت می كند؟ثبت  سورد ا صورت وارد كردن پ برای مثال در 

 ، تاريخ و ... ثبت شوند. IPوجه، 

 

يس دهنده )مانند يک سوورو  كه در مكانی امنبوده تعيين شوووده آيا تاييد می نماييد كه برنامه دارای محدوديت های كسوووب و كار  9

شده  شوند حفاظت  صرف روزانه، اعمال  توانند ها میاين محدوديت. ( نگهداری می  . برای مثال كاربران جديد  شوند بر مبنای كاربر و م

می تواند به طور روزانه به آنها دسترسی    زشكان پهايی كه تعداد پروندهدلار مصرف كنند، يا   65سيم كارت نبايد روزانه بيش از  

ش    شته با شد ندا شک می تواند در يک روز درمان كند؟  د نبايد بيش از تعداد بيماران ممكنی با ست   در واقع  كه يک پز ای هسيا

 .مورد نظر سازمان به طور كامل در برنامه اعمال شده باشد

 

 

 پرونده ها و منابع کنترلنيازمندي هاي 

  ها شامل داده های نامعتبر نباشند؟ URLارسال ها و تغيير مسيرهای  –آيا تاييد می نماييد كه باز  6

شود، به    2 سب  قآيا تاييد می نماييد كه نام پرونده ها و داده های مسير كه از منابع نامطمئن دريافت می  ستاندارد و منا  الب ا

ها با كد ملی ذخيره نشووود تا در صووورت برای مثال نام پرونده تبديل شووود تا از حملات پيمايش مسووير جلوگيری شووود؟ 

 رسی داشت.دانستن مسير، نتوان به محتوای پرونده دست

 

آيا تاييد می نماييد كه پرونده های دريافت شووده از منابع نامطمئن توسووط ابزارهای آنتی ويروس پويش شووده تا از آپلود     9

 محتوای مخرب شناخته شده جلوگيری شود.؟

 

4 

 

ستم            سي شياء  سيرها، يا ا شده از منابع نامطمئن برای تغييرات نام فايلها، نام م آيا تاييد می نماييد كه پارامترهای دريافت 

 local fileبكار نمی روند مگر آنكه ابتدا به قالب اسوووتاندارد تبديل شوووده و اعتبار سووونجی ورودی شووووند تا از حملات 

inclusionفايل های خود را در ازه را می دهد كه از طريق مرورگربه مهاجم اين اج اين آسوويب پذيری جلوگيری شووود.؟ ،

اين آسيب پذيری وقتی به وجود می آيد كه وب سايت ورودی ها را به درستی چک نمی كند و اجازه می      سرور قرار بدهد. 

سير کاراکتر هاي پيمايش دهد كه مهاجم ورودی را دستكاری و   سرور قرار دهد را وارد كند و فايل هايی را  م اين حمله  .در 

 قابل پيشگيری است. Directory Browsingبا غير فعال كردن  معمولا

 

شده و        0 سنجی ورودی  شده ، اعتبار  ستاندارد تبديل  آيا تاييد می نماييد كه پارامترهای دريافتی از منابع نامطمئن به قالب ا

قابل اجرا  )به ويژه مواردی كه ورودیجلوگيری شوووود remote file inclusionرمزگذاری خروجی شوووده تا از حملات 

يا ساير پارامترهای    URLطريق دستكاری  ازه را می دهد كه از به مهاجم اين اجاين آسيب پذيری   باشد، مانند سرآيندها(؟  

وی سرور يا كلاينت   های خود را كه حاوی اسكريپتهای مخرب هستند و بر روی سرور ديگری قرار دارند را بر ر   ورودی، فايل

سيله   سيله تزريق كد يا همان آپلود كنند. اين كار به و بهترين راه برای جلوگيری از اين حمله عدم   .انجام می گردد XSS و

ای های مجاز برباشد، در غير اين صورت مشخص كردن ليست فايل    ها توسط ورودی كاربران می امكان آپلود اتوماتيک فايل
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نه اسوووت.     ما لت  allow_url_includeبا قرار دادن   PHPدر  آپلود در سوووا حا له  Offدر  از این حم

 وجود دارد. local file inclusionشود ولی هنوز امکان حملهجلوگیر می

بدين منظور كاربر      در اديتور های متنی را ندارد؟    HTMLآيا تاييد می نماييد كه نرم افزار شوووما قابليت اجرای كد های              1

 در فيلدها را داشته باشد.   HTMLنبايد اجازه وارد كردن كدهای 

 

  ذخيره می شوند؟  webroot آيا تاييد می نماييد كه پرونده های دريافت شده از منابع نامطمئن خارج از 0

ع و  باشد كه مانع دسترسی به مناب   آيا تاييد می نماييد كه تنظيمات پيش فرض سرويس دهنده ی وب يا برنامه به گونه ای   1

شوند؟     سرور دسترسی به فايل     سيستم های خارجی  شد تا نفوذ يا        برای مثال يک  شته با سرورها ندا ساير  شتراكی از  های ا

 آلودگی يک سرور در ساير سرورها منتشر نشود.

 

بعنوان نمونه مجوز آپلود فايلهای      آپلود شوووده از منابع نامطمئن را اجرا نمی كند؟    داده های  آيا تاييد می نماييد كه برنامه         3

 ها در سرور بسته باشد. اجرايی داده نشود يا قابليت اجرای ماكروها  يا اسكريپت

 

شما وجود ندارد؟   Flash  ،Silverlightآيا تاييد می نماييد كه فايل های  65 سامانه  سوند  در  سامانه    xap.و   swf.هایپ در 

 وجود نداشته باشد.

 

 

 موبايل  کنترلنيازمندي هاي 

شتراكی(         6 شه های ا شتراكی موبايل )كارت حافظه، پو ساس را در منابع ا آيا تاييد می نماييد كه برنامه ی موبايل داده های ح

   ذخيره نمی كند؟

 

برای مثال در   در موبايل ذخيره نمی شوووود؟   SQLliteآيا تاييد می نماييد كه داده های حسووواس بر روی پايگاه داده ی             2

های حساس، نام كاربری و كلمه عبور در ديتابيس موجود در مويابل ذخيره نشود و حتما نياز به اتصال به سرور داشته       سامانه 

 باشد.

 

  اقرارنامه() آيا تاييد می نماييد كه كليدهای سری و كلمات عبور در كد برنامه ی اجرايی ذخيره نشده اند؟ 9

  افشا نمی شوند؟iosدر سيستم عامل auto-snapshotآيا تاييد می نماييد كه داده های حساس برنامه به وسيله ی ويژگی   4

شند )          0 شته با سی به آن با يكديگر تطابق دا ستر شده و مجوزهای د ست   iOSیهادر فايلآيا تاييد می نماييد كه منابع درخوا

Entitlements  وAndroidManifest.xml .؟اين موضوع را بررسی نماييد ) 

 

ها و يا كلمه برای مثال حاوی موجودی حسوواب آيا تاييد می نماييد كه گزارش های برنامه حاوی داده های حسوواس نباشووند؟ 1

 عبور نباشد.

 

  )اقرارنامه( آيا تاييد می نماييد كه كد برنامه مبهم سازی شده باشد تا عملكرد آن واضح نباشد؟ 0
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  آيا تاييد می نماييد كه برنامه داده های حساس را در گزارشات سيستمی يا حافظه ذخيره ثبت نمی كند؟ 1

آيا تاييد می نماييد كه برنامه قابليت تكميل خودكار را برای ورودی های حسوواس مانند كلمه عبور و اطلاعات بانكی غيرفعال   3

 كرده است؟

 

نوشووتن( و حالت پيش فرض تنظيمات حالت امنی ن نماييد كه فايل تنظيمات نادرسووت نبوده )مجوزهای/خواندآيا تاييد می  65

 است؟

 

های                       66 با مجوز هايی  يل  فا مه  نا كه بر يد  ماي يد می ن تاي يا  -MODE-WORLDيا   MODE-WORLD-READABLEآ

WRITABLE ايجاد نمی كند؟  را در سيستم عامل اندرويد 

 

ازی به بعنوان نمونه حتما برای فعال س ماييد كه اپليكيشن شما از مكانيزم فعال سازی معتبر استفاده می نمايد؟آيا تاييد می ن 62

افزارهای حساس استفاده سرور متصل شده و اطلاعات مورد نياز را به آن ارسال/دريافت كند و از فعال سازی دوعاملی برای نرم

 كند.

 

 

 

 هاي کنترل محيط توسعهنيازمندي

  امه()اقرارنهای مورد استفاده در توسعه سيستم، از نظر نقص امنيتی مشكلی نداشته باشد. بررسی كنيد كه كامپوننت 1

های موجود، استفاده شود. پذيریهای موجود برای جلوگيری از سوءاستفاده از آسيببررسی كنی كه از آخرين ورژن تكنولوژی 2

های زمانی مختلف از آپديت بودن كه نقض امنيتی آن شناسايی نشده است. در بازه IISيا  SSLبرای مثال آخرين ورژن 

 ها اطمينان حاصل نماييد.سرويس

 

 

 

 

 

 

 

 

 


